中国科学院动物研究所网络安全等级保护测评服务需求说明 

 
根据《中华人民共和国政府采购法》规定，中国科学院动物研究所（以下简称采购方）诚邀合格供应商就下列相关服务提交密封文件。
1、 项目名称：动物研究所网络安全等级保护测评服务项目
2、 系统数量及项目预算：
本次测评信息系统数量为四个，项目总预算为人民币26万元。
3、 合同签订方式：
本次招标的四个信息系统每个信息系统测评服务将分别单独签订测评服务合同，单个信息系统测评预算为人民币6.5万。本次采购将以框架协议方式进行签订，动物研究所后期采购二级等保测评服务，单个系统报价将不高于此次报价。
四、合格供应商要求：
(一) 在中华人民共和国境内注册，能够独立承担民事责任，满足招标文件要求的企业法人；

（二） 资质要求
1、投标公司必须是独立法人单位，为合法经营商。不接纳个人名义进行投标。

2、具有国家网络安全等级保护工作协调小组办公室颁发的网络安全等级保护测评机构推荐证书。

3、具有ISO9001质量管理体系认证证书（需提供该材料复印件并加盖投标人公章）；具有ISO20000信息技术服务管理体系认证证书；具有ISO27001信息安全管理体系认证证书；具有中国合格评定国家认可委员会颁发的CNAS检验机构认可证书且认可的能力范围包含信息系统安全等级测评及信息系统风险评估；具有中国网络安全审查技术与认证中心颁发的信息安全风险评估服务资质二级（含）以上证书；
4、提供近三年内所承担的等保测评类似项目。

五、具体项目要求见附件1。
附件1                     项目要求

1. 项目需求
项目采购清单如下
	序号
	产品类型
	服务名称
	数量
	单位
	备注

	1 
	等保测评
	网络安全等级保护测评
	4
	系统
	


2. 产品及服务指标要求
重要性分为 “#”和一般指标。#代表重要指标，无标识则表示一般指标项。

2.1等保测评

	序号
	重要性
	指标项
	指标要求

	1
	　
	服务内容
	投标人须邀请具备网路安全等级测评资质的测评机构针对中国科学院动物研究所信息系统开展网路安全等级测评，网路安全等级测评是依据国家相关政策文件要求，遵循公开、公平和公正原则，对中国科学院动物研究所信息系统的安全保障状况进行符合性安全测试和评估，评价该信息系统是否满足网络安全等级测评要求中的各项安全技术指标和安全考核目标。

配合中国科学院动物研究所进行信息系统定级备案工作，组织协调专家评审会。

提供整改建议和咨询。

技术支持：派专人配合检查工作，检查前的问题梳理，检查中的问题解答等，协助通过公安相应的等级保护检查与询问，配合甲方针对各种信息化问题的咨询服务。

	2
	#
	服务要求
	投标人测评方案须包含单元测评与整体测评。单元测评须包括技术控制测评、管理控制测评，涉及安全物理环境、安全通信网络、安全区域边界、安全计算环境、安 全管理中心、安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理等10个方面；整体测评须包括安全控制间安全测评、层面间安全测评、区域间安全测评、系统结构安全测评。

	3
	　
	服务范围
	中国科学院动物研究所业务系统

	4
	　
	服务频次
	1次

	5
	　
	服务成果
	《网络安全等级保护测评报告》


3. 项目服务要求
3.1工期要求
在本项目合同签订之后，六月内完成等保测评相关工作。

投标人的项目进度管理应该遵循以下原则：
（1）依据项目合同约定的工期目标，组织项目进度管理；

（2）在确保项目质量和安全的原则下，控制项目进度。

4.2服务人员要求

投标人须为本项目组建稳定的、专业的、独立的项目团队，专门负责本项目服务实施工作，并进行相关的项目管控和随时调整项目实施方向。投标人须针对本项目成立专门的项目组，确保人力、物力的投入，项目组成员必须稳定，项目实施团队成员（不少于4人）在项目终验前如果人员退出或更换，需要征得招标人同意。

项目经理须具备丰富的信息安全知识，具有快速解决问题的能力，有较高判断故障和管理协调的能力，具有信息安全相关认证资质证书，至少具有3年以上等保测评服务的项目经验，能够深刻理解信息系统等保测评工作内容。

主要技术人员至少具有2年以上等保测评相关工作经验，具有信息安全相关认证资质证书。
4.3质量保障要求

投标人在等保测评过程中应严格按照相关安全标准，针对等保测评的各个环节，提出有效质量管理计划、质量控制措施及风险控制规避计划,项目经理应在项目每一阶段，对实施过程的控制，调查、分析和解决发现的问题，问题及其解决办法都应写成文档（包括项目周报、会议记录等），保证项目按目标完成。          

